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1. Informacoes Basicas

Numero do processo:

2. Objeto

Contratagdo de empresa terceirizada especializada na manutengédo corretiva, preventiva e instalacdo de equipamentos de circuito fechado de televisdo
(CFTV).

3. Descricao da necessidade

O presente estudo tem como objetivo avaliar a viabilidade de contratacdo de empresa terceirizada especializada na manutengdo corretiva, preventiva e
instalacdo de equipamentos de circuito fechado de televisdo (CFTV). A iniciativa busca atender a necessidade de assegurar a seguranca dos membros da
comunidade académica, bem como a protecdo dos bens patrimoniais.

4. Area requisitante

Area Requisitante Responsavel

Direcéo Geral Eliane da Silva Ribeiro

5. Necessidades de Negocio

O campus Pouso Alegre possui um sistema de monitoramento por CFTV, composto por cerca de 60 cameras distribuidas entre os prédios administrativo,
pedagogico, almoxarifado, biblioteca e o prédio de engenharia civil. Diante disso, a contratacdo de uma empresa terceirizada para realizar a instalagdo,
manutengdo preventiva e corretiva, bem como adequar as instalagdes, tem como objetivo atender as seguintes necessidades:

1. Ampliar a quantidade de cameras instaladas, garantindo cobertura integral de todas as 4reas do campus;

2. Adequar as instalacdes existentes, centralizando o armazenamento das imagens nos equipamentos localizados no datacenter;

3. Promover a atualizacdo tecnolégica dos equipamentos, com o intuito de melhorar a qualidade das imagens e possibilitar o uso de inteligéncia
artificial para identificar a movimentacado de veiculos e membros da comunidade académica;

4. Otimizar e expandir o sistema de armazenamento de imagens, aumentando o periodo de retenc¢do e a disponibilidade das gravacdes.

6. Necessidades Tecnologicas

A manutengao dos equipamentos estd subdividida atualmente nos equipamentos analdgicos e digitais, sendo que, a previsdo inicial é a substitui¢do dos
equipamentos com tecnologia analégica considerando a necessidade de realizar a padronizacdo dos equipamentos e tecnologias. Essa padronizagdo torna-
se fundamental para que o armazenamento das imagens passem a ser centralizado, evitando qualquer possibilidade de acesso indevido.

Assim, inicialmente vislumbra-se que a empresa contratada para realizar a instalacdo (expansdo) e manutencdo do sistema de CFTV devera atender aos
seguintes requisitos tecnol6gicos:

® Fornecer pecas, conectores, fontes de alimentagdo compativeis com os equipamentos analégicos e digitais (cAmeras) e sistemas de gravagao
(NVR, DVR etc), cabeamento par trancado e coaxial;
Os equipamentos deverdo possuir o selo de qualidade do INMETRO ou equivalente, visando garantir a qualidade dos itens fornecidos;
Em caso de fornecimento de equipamentos (cameras, hd e demais equipamentos) esses deverdo utilizar e suporta a tecnologia de transmissao e
armazenamento através de cabeamento de rede (cabo par trancado) com utilizacdo do protocolo IPV4/IPV6 para enderecamento IP, bem como,
outros protocolos que permitam a interoperabilidade dos equipamentos.

® (Os equipamentos cameras e dispositivos de armazenamento deverdo suportar gravacdo de imagens, no minimo, Full HD e 4k ou superior;
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® As cameras deverao possuir sistema de infravermelho e colorido com capacidade de identificacdo e gravacao de, no minimo, 25 metros;
® As cameras deverdo possuir a tecnologia de Inteligéncia Artificial para deteccdo de movimento de pessoas e carros, permitindo o rastreamento
automatico e inteligente;

® O sistema de alimentacdo das cameras deverdo ser POE via cabo par trancado, podendo utilizar fontes separadas, caso ndo haja dispositivos
(switches POE, POE+ ou equivaletes) ou fontes de alimentagdo com conectores P2, devendo esta opcao ser avaliada pelos fiscais do contrato.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A empresa contratada para realizar a instalagdo e manutengdo do sistema de CFTV do IFSULDEMINAS - campus Pouso Alegre deverd atender a todos
0s requisitos estabelecidos a seguir:

1. Fornecer as pecas e equipamentos novos necessarios a manter o pleno funcionamento do sistema de monitoramento, quais sejam:

1.

Conectores RJ45, Balun, Conector Plug BNC Macho com Mola de Parafuso, Conector Plug P4 Macho com Borne, Conector Plug P4
Fémea com Borne, bem como outros que se fizerem necesséarios;

. Cabeamento de rede par trancado ( CAT 6 ou superior) e Coaxial;
. Fonte de alimentacdo compativel com as cameras analégicas, fontes POE compativeis com as cameras digitais e fontes para os

equipamentos de gravacdo (NVR, DVR etc);

. Sistema de Armazenamento (HDs) com tecnologia Surveillance SATA IIT 6GB/s 5400 RPM, com capacidade minima de 3 terabytes de

armazenamento;

2. Realizar manutengdo preventiva e corretiva com substituicdo de pecas, conectores, equipamentos e cabeamentos de todo o sistema de
monitoramento e armazenamento, observando a frequéncia a seguir:

1.

Manutencdo Preventiva: conjunto de agoes planejadas com intervalos regulares visando diminuir os riscos de interrup¢do do servico de
monitoramentos. Essa manutengdo deverd ser realizada, pelo menos duas vezes no més distribuidas num intervalo de 15 dias
corridos, e deverd incluir a vistoria de todos os equipamentos instalados para sanar qualquer problema, seja de ordem tecnolégica ou de
fatores externos que influenciem no funcionamento do equipamento, bem como, suas configuragdes para manter o funcionamento
adequado das gravacoes, captura das imagens e armazenamento;

. Manutengdo Corretiva: é o conjunto de acdes destinadas a reparar o problema apresentado pelos equipamentos. Estd manutencdo devera

ser realizada apds abertura de chamado pelos fiscais do contrato, ndo havendo limitacdo ou quantidade de vezes para a contratada faca
os atendimentos. Nesse caso, a Contratada tera que realizar o atendimento presencial em até 24 horas para dias uteis e 48 horas para
finais de semana e feriados.

3. A Contratada deverd realizar a configuragdo e instalacdo de novos equipamentos, sejam eles destinados a substituicdo dos atuais equipamentos
ou a expansdo do sistema de CFTV, sem que haja qualquer custo adicional a CONTRATANTE. No caso de expansdo do sistema de CFTV,
ficard a cargo da CONTRATANTE fornecer todos os equipamentos, cabeamentos e demais itens para a instalacdo, cabendo a CONTRATADA
somente o fornecimento da méo de obra.

4. A CONTRATADA, devera realizar a mudancga de local dos equipamentos sempre que houver a solicitacio da CONTRATANTE, neste caso
caberd a CONTRATANTE fornecer todos os equipamentos, cabeamentos e demais itens necessarios a mudanga;

5. A CONTRATADA devera atender as solicitagdes de mudancas de localizacdo ou instalagdo dos equipamentos num prazo de até 72 horas apos
abertura de chamado, de maneira presencial;

8. Estimativa da demanda - quantidade de bens e servicos

Considerando a necessidade de estabelecer os parametros necessarios para fiscalizagdo do contrato e para que a Contratada possa realizar o planejamento
prévio para atendimento das demandas previstas, serdo considerados os seguintes limites:

Item Descricao da Atividade Quantidade Frequéncia

01 [[Manutengdo Preventiva 24 vezes ||[Mensal, com intervalo de 15 dias.

02 ||Manutencdo Corretiva ilimitada ||Sob demanda, através de abertura de chamado.

03 |[Mudanca de Localizagio dos Equipamentos 1 Anl%al, sendo uma solicitacdo por més contemplando a mudanga de até 5
equipamentos.
Anual licitaca é 1 instalaca 6

04 |[nstalacao de Novos Equipamentos 1 nga , sendo uma solicitagdo por més contemplando a instalacdo de até 5
equipamentos.

05 Substituicdo dos Equipamentos Anal6gicos por 1 Anual, sendo uma solicitacdo por més contemplando a mudanga de até 5

digitais (cAmeras IP e NVR) equipamentos.
. . . . Sob demanda, através de abertura de chamado ou solicitacdo direta ao
06 |[Configuracdo de novos equipamentos ilimitada

técnico nos atendimentos presenciais.
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9. Levantamento de solucoes

1. Contratacao de Empresa para Adequacao, Manutencao e Instalacdo de Sistema de Monitoramento (CFTV)

Este servigo envolve a contratagdo de uma empresa especializada para a instalagdo, adequacdo e manutencdo de um sistema de monitoramento por
CFTV (circuito fechado de televisdo). A empresa serd responsavel por realizar a ampliacdo da cobertura das cameras de seguranca, garantindo que todas
as areas do campus ou do local em questdo estejam monitoradas. Além disso, a empresa realizard a manutencdo preventiva e corretiva do sistema,
garantindo seu funcionamento continuo e eficiente. O servico também inclui a adequacdo do sistema, com a centraliza¢do das imagens e a atualizacdo
tecnolégica dos equipamentos, incluindo a integracdo com tecnologias de inteligéncia artificial.

Vantagens:

® Melhoria da Infraestrutura: A ampliacdo do niimero de cameras e a atualizagdo dos sistemas proporcionam uma cobertura mais abrangente e
a utilizacdo de tecnologias de ponta.

® Maior Eficiéncia e Controle: A centralizacdo das imagens e a atualizagdo tecnoldgica permitem um monitoramento mais eficiente, com maior
qualidade de imagem e maior possibilidade de andlise detalhada.

® Reducdo de Custos a Longo Prazo: A manutencdo preventiva e a atualizacdo dos equipamentos podem prevenir falhas e a necessidade de
substituicdes inesperadas, reduzindo custos com reparos urgentes.

® Autonomia na Gestdo: O campus mantém o controle total sobre o sistema, com a capacidade de gerenciar e monitorar os dados internamente,
sem depender de terceiros para visualizagdes ou decisoes.

Desvantagens:

® Necessidade de Investimento Inicial: A instalagdo e a adequagdo do sistema demandam um investimento consideravel, tanto para a aquisicdo
de novos equipamentos quanto para a infraestrutura necessdria.

® Dependéncia de Equipe Técnica: A manutencdo preventiva e corretiva exige uma equipe especializada, o que pode representar custos
adicionais ou a necessidade de contratacdo de profissionais.

® Atualizacdao Constante: Para acompanhar as inovacdes tecnoldgicas, o sistema pode precisar de atualizagdes periddicas, o que implica em
novos investimentos e potencial complexidade na gestdo do sistema.

2. Contratacdo de Empresa de Seguranca Eletronica para Realizacio de Monitoramento 24 Horas com Disponibilizacdo de Equipamentos
CFTV

Este servico envolve a contratagdo de uma empresa de seguranca eletronica para realizar o monitoramento remoto 24 horas de cameras de seguranga
instaladas nas dependéncias do campus ou estabelecimento. A empresa fornecera os equipamentos necessérios para o funcionamento do sistema de
CFTV, além de monitorar as imagens em tempo real, alertando sobre quaisquer situagdes suspeitas ou emergenciais. A empresa serd responsavel pelo
gerenciamento e armazenamento das imagens, garantindo a seguranca continua do local.

Vantagens:

® Monitoramento Continuo e Profissional: A empresa fornece uma equipe qualificada para monitoramento em tempo integral, garantindo que
qualquer ocorréncia seja identificada e tratada imediatamente.
Resposta Rapida: O monitoramento 24 horas permite uma resposta rapida a incidentes, com agOes imediatas em situagdes de emergéncia.
Equipamentos de Alta Qualidade: A empresa de seguranca geralmente oferece equipamentos de ultima geracdo e garante o bom
funcionamento do sistema, com atualizaces regulares sem a necessidade de intervencdo interna.

® Reducdo de Custos Operacionais: O monitoramento terceirizado pode reduzir custos com a contratacdo e manutencdo de uma equipe interna
para a vigilancia.

Desvantagens:

® Custo Continuo: A contratacdo de um servigo de monitoramento 24 horas envolve um custo recorrente, o que pode ser mais caro a longo prazo
do que manter o sistema internamente.

® Menor Controle Direto: O campus perde parte do controle sobre o monitoramento didrio, dependendo da empresa para a andlise e resposta aos
incidentes, o que pode gerar uma sensacao de distanciamento da gestdo.

® Dependéncia Externa: Em situacoes de falhas técnicas ou problemas com o servigo, a dependéncia de uma empresa externa pode causar atrasos
na resolucdo de problemas, impactando a seguranca.

10. Analise comparativa de solucoes

A contratagdo de uma empresa para adequacdo, manutencdo e instalagdo de um sistema de CFTV oferece mais autonomia e controle sobre a
infraestrutura de seguranga, mas exige um investimento inicial e uma gestdo constante. Por outro lado, a contratagdo de uma empresa de seguranca
eletronica para monitoramento 24 horas com equipamentos CFTV oferece a vantagem de um servi¢o continuo e altamente profissional, mas a um custo
recorrente e com menor controle direto sobre o processo.
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11. Registro de solucoes consideradas inviaveis

A escolha entre as duas opgoes depende das necessidades especificas do campus, do orcamento disponivel e da preferéncia por maior controle interno ou
por servigos terceirizados especializados. Considerando o cendrio financeiro atual, a infraestrutura existente e os investimentos realizados nos tltimos
anos, conclui-se que, embora a Contratacdo de Empresa de Segurancga Eletronica para Realizagdo de Monitoramento 24 Horas com Disponibilizacao de
Equipamentos CFTV seja uma solugdo viavel em termos de servigo, ela é, no momento, inviavel devido a indisponibilidade financeira.

Adicionalmente, seria necessario realizar um estudo aprofundado para definir os pardmetros necessarios para um processo de fiscalizacao eficiente, a fim
de garantir a efetividade e a adequacdo do sistema no longo prazo. Esse estudo ajudaria a identificar as melhores praticas e a alinhar o processo de
monitoramento a realidade orcamentaria e as exigéncias especificas da instituigdo.

12. Analise comparativa de custos (TCO)

Custo Médio || Custo Total

Item Descricao Catmat{Quantidade Mensal Anual

contratacdo de empresa terceirizada especializada na manutencéo corretiva, preventiva e

1 22977 12 R$ 1.691,7260|R$ 20. 712
instalacdo de equipamentos de circuito fechado de televisdo (CFTV) 9 $1.691,7260/1R$ 20.300,7120
L - -k - - - - - - ‘> - Y I I I N |

Custo Total do Contrato

1° Ano 2° Ano 3° Ano 4° Ano 5° Ano 6° Ano 7° Ano 8° Ano 9° Ano 10° Ano
R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120 R$ 20.300,7120
Custo Total Acumulado R$ 203.007,12

13. Descricao da solucdo de TIC a ser contratada

A solucdo de TIC a ser contratada contempla os servicos de manutencdo preventiva e corretiva, bem como instalacao, realocagdo, substituicdo e
configuracdo de equipamentos de Circuito Fechado de Televisdo (CFTV). O objetivo é garantir a continuidade operacional, a qualidade das imagens e a
seguranca da informacgdo, assegurando cumprimento rigoroso de SLAs e padrdes de desempenho.

1. Manutencdo Preventiva
® Inspecdo e Limpeza
® Inspecdo fisica e limpeza peri6dica de cameras, lentes e gabinetes para evitar acimulo de poeira e umidade.
® Verificacdo de Infraestrutura
® Andlise de cabeamento (cobre, coaxial e fibra) e conectores, com teste de integridade elétrica e ptica.
® Teste de conexdes PoE, garantindo alimentagdo estavel e sem perdas de pacotes.
® Firmware e Armazenamento
® Atualizagdo e validagdo de firmware das cameras e dos gravadores (NVR/DVR), com rollback controlado.
® Monitoramento do tempo de retencdo de imagens e ajuste de pardmetros de gravacdo para atender aos requisitos de armazenamento.
® Periodicidade e SLA
® Visitas mensais, espacadas em intervalos de aproximadamente 15 dias corridos.
® Inicio de diagnéstico remoto em até 24 horas tteis e em até 48 horas em finais de semana ou feriados.
2. Manutencdo Corretiva
® Periodicidade e SLA
® Visitas sob demanda e ilimitada, dependendo da abertura de chamado.
® TInicio de diagndstico in loco em até 24 horas titeis e em até 48 horas em finais de semana ou feriados.

® Atuacdo In Loco

® Deslocamento para substituicdo de componentes defeituosos (cameras, switches, cabeamento, conectores, discos rigidos e demais
equipamentos apontados pela fiscalizacdo).

4de8



® Reinstalagdo de software de gerenciamento e restauracao de bancos de dados de imagens nos equipamentos indicados pela fiscalizagao.

3. Instalacdo, Realocacdo e Substituicao de Equipamentos
® Cameras e Gravadores
® Substituicdo de cameras obsoletas por modelos IP com criptografia TLS/SSL e suporte a PoE+.
® Instalacdo de novos NVRs/DVRs e substitui¢do de HDs danificados.
® Rede e Cabeamento
® Implantacdo de switches PoE gerenciaveis, configurados com VLANSs dedicadas para CFTV e autenticagdo 802.1X.

® Instalagdo ou substituicdo de cabeamento estruturado Cat 6 (ou superior), fibra 6ptica multimodo para backbone e cabeamento coaxial,
todos certificados para a performance exigida.

® Configuracio e Integracdo
® Parametrizacdo de cameras e gravadores (resolucdo, compressdo, agendamento de gravacao).

® Ajuste de configuracdes de rede, acesso remoto seguro (VPN) e integracdo com sistemas de gestdo de seguranga.

14. Estimativa de custo total da contratacao

Valor (R$): 20.300,71

A estimativa do custo mensal é de R$ 1.691,7260 totalizando ao longo de 12 meses é de R$ 20.300,7120.

15. Justificativa técnica da escolha da solucao

A contratagdo de uma empresa especializada para a execucdo dos servicos de instalagdo, manutencdo e adequacdo do sistema de monitoramento é
justificada pela expertise dos profissionais envolvidos, que detém o conhecimento técnico necessario para garantir a eficiéncia e a confiabilidade do
sistema. Além disso, o fornecimento de materiais especificos, que sdo fundamentais para o pleno funcionamento do sistema, se torna indispensavel. A
manutencdo de um estoque préprio de pecas de reposigdo é invidvel devido a baixa frequéncia de substituigdes, e a aquisi¢do dessas pecas por meio de
processos licitatérios, como pregdo, pode acarretar atrasos que comprometem a disponibilidade e a operacao do sistema.

16. Justificativa economica da escolha da solucao

A contratacdo de empresa especializada para realizar a instalacdo, manuten¢do e adequac¢do do sistema de monitoramento, com fornecimento de
pecas, demonstra uma clara viabilidade econémica ao comparar com a opgdo de contratar uma empresa para monitoramento 24 horas, que inclui
tanto o fornecimento de equipamentos quanto a mdo de obra para operar o sistema de forma continua. A seguir, sdo apresentados os pontos que
sustentam essa analise econdmica:

® Custo Inicial Menor: A contratacdo de uma empresa para a instala¢do, manutencdo e adequacao do sistema, incluindo o fornecimento de
pecas, representa um custo inicial significativamente mais baixo em comparacdo com a op¢do de contratar uma empresa para monitoramento
24 horas. Na opgdo do monitoramento continuo, além da instalacdo do sistema, ha a necessidade de alocacdo de recursos para a operagao
constante do servigo, o que implica em custos recorrentes elevados, como pagamento de mdo de obra especializada para o monitoramento e,
em muitos casos, custos com fornecimento de noves equipamentos.

® Reducdo de Custos Operacionais: Embora o monitoramento 24 horas ofereca a conveniéncia de um servigo continuo, ele envolve custos
continuos com equipamentos de alta complexidade, salarios de operadores e o suporte técnico constante. Esses custos podem se tornar
substanciais ao longo do tempo. Por outro lado, a opcdo de contratar apenas a instalacdo e manutencao do sistema (com fornecimento de
pecas) elimina a necessidade de investir em mao de obra extra para operar o sistema diariamente, resultando em economias significativas.

® Foco na Eficiéncia do Sistema de Monitoramento: A instalacao e manutencdo do sistema garantem que a infraestrutura de seguranga esteja
sempre em bom funcionamento, sem a sobrecarga de custos operacionais adicionais. Além disso, uma empresa especializada em manutengao
preventiva e corretiva pode atuar para garantir que o sistema de CFTV tenha maxima eficiéncia, evitando falhas e custos imprevistos com
reparos, o que pode ocorrer no caso de um monitoramento 24 horas mal gerido ou de baixo custo.

® Escalabilidade e Flexibilidade: A contratacdo de uma empresa para instalacdo e manutencao do sistema permite maior flexibilidade e
escalabilidade. A medida que a necessidade de monitoramento evolui, a empresa pode optar por incrementar a capacidade do sistema com
um custo marginal mais baixo, sem a necessidade de contratar operadores ou expandir uma estrutura de monitoramento continuo. A flexibilidade
de ajustar o sistema conforme necessario também reduz o risco de superdimensionamento ou subdimensionamento do servico, algo que pode
ocorrer em uma solu¢do de monitoramento 24 horas com contrato fixo.
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17. Beneficios a serem alcancados com a contratacao

A contratagdo de uma empresa especializada para instalacdo, manutencao e adequacao do sistema de CFTV pode trazer diversos beneficios, tanto em
termos operacionais quanto financeiros. Aqui estdo os principais beneficios a serem alcangados:

Especializacao e Qualidade Técnica

A contratacdo de uma empresa especializada garante que a instalagdo, manutencdo e adequacgéo do sistema de CFTV sejam realizadas por profissionais
qualificados, com experiéncia e conhecimento técnico aprofundado. Isso resulta em:

® Instalacdo otimizada: Garantia de que o sistema seré instalado de acordo com as melhores praticas, maximizando a cobertura e a eficiéncia das
cameras.

® Manutengdo especializada: A empresa contratada sabera identificar e corrigir rapidamente falhas no sistema, garantindo a operacdo continua e
confiavel.

Reducao de Custos com Equipamentos e Mao de Obra

Ao contratar uma empresa externa para a instalagdo e manutencdo, vocé evita custos elevados com treinamento e contratacao de uma equipe interna,
além de ndo precisar investir em ferramentas ou equipamentos especializados, que sdo necessarios para a manutengdo continua.

® Economia de recursos internos: A empresa contratada traz consigo toda a infraestrutura necessaria, eliminando a necessidade de investir em
mado de obra especializada internamente.

® Evita custos imprevistos: Como o servico de manutencdo é continuo, qualquer falha no sistema sera corrigida rapidamente, evitando custos
elevados com reparos emergenciais.

Eficiéncia e Desempenho do Sistema
Uma instalacdo adequada e uma manutencao regular garantem que o sistema de CFTV esteja sempre em 6timo estado de funcionamento. Isso resulta em:

® Melhoria na qualidade da vigilancia: A garantia de que as cdmeras estdo funcionando corretamente e cobrem as areas necessarias, com alta
definicdo e sem falhas.

® Prevencdo de problemas: Com a manutengdo preventiva, é possivel identificar problemas antes que se tornem graves, evitando periodos em
que o sistema fica inativo.

Maior Confiabilidade e Seguranca

Ao contar com profissionais capacitados e especializados, o sistema de CFTV se torna mais confiavel, o que é fundamental para garantir a seguranca do
local monitorado.

® Menor risco de falhas: Com o monitoramento e manutencdo periédica, a probabilidade de falhas no sistema é minimizada, o que aumenta a
confianga no sistema de seguranga.

® Reducao de vulnerabilidades: A manutencao regular também reduz as chances de invasdes ou problemas técnicos que possam comprometer a
seguranca.

Suporte Técnico e Atendimento Rapido
A contratagdo de uma empresa especializada oferece acesso a suporte técnico qualificado sempre que necessério. Isso significa:

® Resolucao rapida de problemas: Em caso de falhas ou problemas com o sistema, a empresa contratada tem profissionais capacitados para
resolver rapidamente, garantindo que o sistema de monitoramento nao fique fora de operagdo por longos periodos.

Melhoria na Gestao de Riscos

A instalagdo e manutencdo de um sistema de CFTV bem estruturado é um componente crucial na gestdo de riscos do campus. A presenca constante de
cameras de vigilancia pode:

® Prevenir furtos, danos e vandalismo: A visibilidade das cAmeras pode dissuadir agdes ilicitas ou danosas, reduzindo custos com perdas de
bens e ativos.

® Melhorar a resposta a incidentes: Em situacdes de seguranca, a qualidade do sistema de monitoramento permite uma resposta mais rapida e
eficiente, o que pode ser fundamental para minimizar danos e proteger pessoas e ativos.
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18. Providencias a serem Adotadas

Considerando a necessidade do campus em relacdo a manutencdo e expansao do sistema de monitoramento, as providéncias propostas sdo essenciais
para garantir o bom funcionamento do sistema, a seguranca e o cumprimento das regulamentagdes pertinentes, como a Lei Geral de Protecdao de Dados
(LGPD). A seguir, detalho os objetivos e os beneficios de cada uma dessas medidas:

1. Garantir que os vigilantes e porteiros saibam como identificar quando o sistema de CFTV estd com problemas técnicos, como cameras
danificadas ou com qualidade de imagem comprometida.

2. Oferecer treinamento especifico para os vigilantes e porteiros sobre como operar e monitorar as cimeras de seguranca de maneira eficaz.

3. Garantir que todos os profissionais envolvidos no acesso e manejo dos dados de video assinem um termo de confidencialidade, respeitando a
LGPD.

4. Comprar novos equipamentos, como cameras, servidores e outros materiais necessarios, para ampliar a cobertura do sistema de CFTV.

5. Melhorar a infraestrutura da guarita, garantindo que os profissionais de seguranca possam visualizar todas as cameras em tempo real em um
computador adequado.

19. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

A contratagdo de empresa terceirizada para a execucdo dos servicos de manutencdo preventiva e corretiva, instalacdo e realocacdo de equipamentos de
Circuito Fechado de Televisdo (CFTV) mostra-se plenamente vidvel e necesséria para garantir a seguranca do patriménio publico, dos servidores e dos
alunos desta institui¢do. O CFTV, como elemento estratégico de vigilancia, demanda elevada disponibilidade e resposta imediata a falhas, sob pena de
expor reas sensiveis a riscos de vandalismo, furto ou atos de violéncia.

A especializacdo técnica exigida pelos modernos sistemas IP, com criptografia de trafego, firmware assinado e protocolos de rede seguros, impde
atualizacdo constante de competéncias e ferramentas, o que se traduz em elevado custo e tempo de treinamento caso realizado internamente. Ao delegar
essas atividades a um fornecedor com equipe certificada, estrutura de atendimento e pecas de reposicao, assegurase:

® Alta disponibilidade do sistema, minimizando tempo de inatividade e garantindo monitoramento continuo de ambientes criticos;

® Qualidade técnica e conformidade com normas de seguranca da informagdo (ISO/IEC 27001) e requisitos de armazenamento e criptografia de
imagens;

® Agilidade na resposta a incidentes, com SLA claros para diagnésticos remotos e substitui¢des in loco, assegurando restauracdo rapida das
operagoes;

® Otimizacao de recursos internos, permitindo que a equipe da institui¢do concentre-se em atividades-fim, enquanto o contratado investe em
atualizacdo tecnoldgica e capacitacdo permanente.

Dessa forma, a terceirizagdo dos servicos de CFTV apresenta-se como solucéo eficiente, econdmica e alinhada as boas praticas de governanca de TIC,
proporcionando seguranga continua aos bens e as pessoas, conforme os principios da administragdo publica de legalidade, eficiéncia e economicidade.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

DAVI RIBEIRO MILITANI

Autoridade competente

1Y
t“? Assinou eletronicamente em 16/07/2025 as 15:59:24.
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RAFAEL DE FREITAS CANDIDO
Equipe de apoio

1Y
tf Assinou eletronicamente em 16/07/2025 as 15:59:51.

ELIANE SILVA RIBEIRO

Requisitante

1Y
tf Assinou eletronicamente em 18/07/2025 as 09:46:22.
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